'TERRORISMO E CONTRATERRORISMO:
desafio do século XX!"

2° Of, Int. Alisson Campos Raposo
" Abin

Introducio

Dois fatos, historicamente recentes, motivaram profundas
mudangas nas relactes internacionais contemporéneas: a queda
do Muro de Berlim, em 9 de novembro de 1989; e os atentados
terroristas de 11 de setembro de 2001, O 9 de novembro marcou o
descortinamento de metade do planeta. O 11 de setembro, o
erguimento de uma muratha invisivel entre 0s povos que, acredita-
vamos, estivesse destruida (FRIEDMAN, 2005).

A palavra “terrorismo” deriva do latim ferror, que significa
medo ou harror. Trata-se de termo usado para designar um fend-
meno politico, de longa data, cuja finalidade € aniquilar ou ate-
morizar rivais mediante o uso de violéncia, terror e morte de pes-
soas inocentes. Sem modificar sua esséncia, o terrorismo exibe,
na atualidade, cinco aspectos que o distinguem de épocas ante-
~_riores: o carater transnacional, 0 embasamento religioso e nacio-

-nalista; o usc de terroristas suicidas; a alia letalidade dos ata-
ques; e a orientag@o anti-ocidental, sobretudo nos grupos

fundamentalistas? islamicos. Essas caracteristicas nos remetem
‘a uma nova moaodalidade, que poderia ser chamada de
neoterrorismo (WITCKER, 2008).

! Esse:artigo & sintese de monografia apresentada pelo auter no Curso de Altos Estu-
. dos de Politica e Estratégia (CAEPE-2008) da Escola Superior de Guerra (ESG),
disponivel na Coordenagao-Geral de Documentagdo e Informacao/SEFPC/ABIN.
2 Qg primeiros a ulilizarem o termo “fundamentalistas” foram os protestanies norte-ame-
‘ricanos do inlslo do séeuta XX, para distinguir-se de protestantes mais liberais que, em
' sua opinido, distorciam a @ cristd. Queriarn, assim, voltar 8s suas rajzes e ressaltar o
Mundamental” da tradigio crista, identificada come a interpretagao literal das Escritu-
ras e a aceitacdo de certas doutrinas basicas. Desde entdo, aplica-se a palavra
“fundamentzlisma” a movimentos reformadores de outras religides.
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- Os atentadeos da Al-Qaeda, em 11 de setembro de 2001, nos
Estados Unidos da América (EUA), s&o o divisor de aguas desse
novo ciclo. Desde entdo, houve ataques as cidades de Madri, na
Espanha; Bali, na Indonésia; & Londres, na Inglaterra, entre outras,
com grande numero de vitimas. A metodologia, a estratégia € os
meios utilizados por terroristas sio variados e imprevisiveis. Hoje,
ha recursos mais poderosos & de acesso mais facil do que os utili-
zados no passado. As variantes suicidas dos terroristas & o possivel
uso de armas de destruigdo em massa (ADM) mostram o quéo vul-
neraveis sd@o 0s Estados a toda sorte de ataques. Faz-se urgente a
criacao de mecanismos que, efelivamentg, os contenham.

Consideracbes Gerais

Ndo ha uma definicdo de terrorismo que seja aceita por
toda a comunidade internacional. Ha diversas acep¢tes, que
variam conforme o propésito das acdes e o entendimento sobre
o tema. Em comum, esses conceitos apresentam o uso da vio-
léncia com motiva¢éo politica, que os difere das agdes unica-
mente criminosas, motivadas por lucro ou por desvios de com-
portamento (RAMOS JR., 2003). Essa violéncia se realiza no
ambito psicolégico daos individuos e objetiva destruir o moral de
suas vitimas. Seu efeito é o terror, isto &, um pavor incontrolavel.

: Freqlentemente, a expressac “terrorismo” & utilizada para
. definir qualquer tipo de a¢éo violenta, de carater fisico ou psicolo-
’gico e de natureza “radical”, “fanatica” ou “extrema”. Verifica-se,
no cotidiano, gue rotular um ato ou pessoa como terrorista depen-
de, também, de quem sofre ou pratica a agao.

Terrorismo, portanto, pode ser definido como o uso intencio-
nal— ou ameaca de uso — de vicléncia por um grupo politico orga-
nizado contra “populacfes nido-combatentes™, de forma a se al-
- cangar objetivos politico-ideolégicos.

} Por "populagdes nde-combatentes” devem ser entendidos tanto os civis guants os
mililares ndo engajados em gualquer tipo de querra, 05 participantes de missdes inter-
nacionais de paz ou aqueles lotados no exterior, em lugares onda ndo existam hostili-
dades entre 0 governg anfitrido e o hdéspede.
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- Um ato terrorista pode ser caracterizado, identificando-se a
presenca de algumas peculiaridades: a natureza indiscrirninada; a
imprevisibilidade e arbitrariedade; a gravidade de suas conseql-
éncias; e o cardter amoral & de anomia (WOLOSZYN, 2006).

Sob outro viés, nao se percebe a diferenca entre as vitimas
do terrorismo, aspecto, também, importante para seu entendlmen~
to. Podem-se distinguir trés tipos:

» a vitima tatica - & a vitima direta circunstancial — o morto, o
mutilado, o segliestrado — aquele que sofre em si a violéncia do
atentado. Esta pode fer sido escolhida por alguma caracteristica
ou ser apenas um alvo aleatorio, indiscriminado;

- a vitima estratégica - so todos aqueles que sobrevivem
ao atentado, mas encontram-se no grupo de risco dos vitimados.
Imaginam-se alvos potenciais de um proximo ataque, tornando-se
presas do panico; e

+ a vitima politica « & o Estado. A estrutura que deveria ga-
rantir a vida dos seus cidadaos mostra-ge impotente ante um ini-
migo oculto e inesperado.

Considerando-se que o objetivo do terrorismo & provocar
panico, sua vitima preferencial ndo € a vitima tatica, aquela que
perde a vida no atentado, por uma questio inequivoca: os mortos
nao temem. As vitimas buscadas pelo terrorismo sao, portanto,
~-adquelas que sobrevivem e se sentem indefesas ante a vontade do

i‘terro;rista. O fundamento do terror, portanto, ndo é morte ou anigui-
l[amento, mas a sensagac de vulnerabilidade, impoténcia e desam-
paro ante o atentado (SAINT-PIERRE, 2005).

QO combate ao terrorismo possui duas grandes vertentes: o
antiterrorisma e o contraterrorismo. O antiterrorismo compreende
medidas eminentemente defensivas, que objetivam a reducio das
vulnerabilidades aos atentados. O contraterrorismo abrange medi-
das ofensivas, tendo como alvo os diversos grupos identificados,
“afim de prevenir, dissuadir, ou retaliar seus atos (PINHEIRO, 2004).
Contudo, a forma como um govemno reage as ameacas a suas
instituicdes e a sua populagdo deve estar alinhada aos valores
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que se busca proteger e preservar. Estes nfo podem ser sacri-
ficados em nome.de uma “guerra santa” contra o terrorismo
(PONTES, 1999).

Arqueologia do terrorismo

O terrorismo nao & um fendmeno axclusivo dos nogssos dias.
© Sua historia é secular, com nurmerosas variagies de ideologia,
estilo, escopo, proporgdes e violéncia. Ha cerca de 2.500 anos, na
imaortalizada obra "A Arte da Guerra”, Sun Tzu apontava a essén-
cia do terrorismo: "Mate um; amedronte dez mil”,

O primeiro grupo terrorista que se tem registro data do ano
seis da era cristd. Era formado por radicais judeus que se opu-
nham & ocupacio da Palestina pelo mpeéric Romano. Chamava-
se Sicani € assassinava romanos e judeus colaboracionistas. O
segundo, os Nizarins, surgiu onze séculos depois, no Oriente Mé-
dio (SOARES, 2001).

A palavra "terrorismo” surgiu para designar o periodo da Re-
volugao Francesa conhecido como “Reino do Terror” (1793-1794),
quando, sentenciadas por Robespierre, cerca de 17 mil pessoas
foramguilhotinadas. Foram os jacobinos* os primeiros a utilizar a
violéncia de forma explicita. Surgia o “terrorismo de Estado”.

No século XX, com o aperfeicoamento das armas de fogo e

- explosivos, os atentados passaram a ter maior potencial destrutivo,
. e foram usados contra govemnos opressores. Segundo Pynchon e

. Burke {apud PONTES, 1999), no século XX, a Unidc Soviética

(URSS) tornou-se a principal provedora de organizacdes extremis-
. tas, como: as Brigadas Vermelhas, na ltdlia; a Facgéo do Exéreito
Vermelho, na Alemanha; a Frente de Libertagfo de Mogambique; o
Movimento da Esquerda Revolucionaria, no Chile; e ¢ Congresso
Nacional Africano, na Africa do Sul.

1 Liderados por Robespierre.ns jacehings foram os mais radicais partidarios da Revolu-
Ao de 1789 que, apesar de liderarer & Franga apehas por Um ano, entre 1793 e 1794,
deixaram suas marcas sanguinarias. Foram apontados como o primairg grupo revolu-
cionario mederno, inspirador de uma série de outros movimentos, estendendo sua
infludncia até aos bolcheviques russas de 1917.
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- Nas décadas de 1960 e 1970, o terrorismo contemporineo —
nacionalista, de extrema-esquerda, de Estado e de extrema-direi-
ta — teve seu maior desenvolvimento, Na passagem dos anos de
1980 para os de 1990, duas novas modalidades surgiram: o terro-
rismo “domeéstice”, tipicamente norte-americano, e o terrorismo in-
ternacional, dos grupos fundamentalistas isldmicos. Este tem como
ohjetivo lutar contra a expansao e a imposicao dos valores — mo-
raig, sociais, econédmicos e culturais — do mundo ocidental.

No munde despolarizado, ressurgiram, de forma viclenta, pro-
blemas éinico-religiosos latentes, em alguns casos, ha séoulos.
Atos terraristas, insurgéncias, instabilidades regionais e guerras
civis passaram a povoar o noticiario internacional. O odio decor-
rente da assimetria social entre os povos vem sendo explorado
por grupas extremistas, como decomréncia do chamado “Imperia-
lismo Ocidental”.

Nos dois maiores atentados terroristas do inicio do século
XX — o atague as torres gémeas do World Trade Center, em Nova
York, em 2001, ¢ a explosdo de trens em Madri, em 2003 — as
vitimas inocentes passaram a ser contadas as cenienas. 36 en-
&0, a opinido publica internacional despertou para o fato de que o
terrorismo tornara-se uma ameaga real para todos.

Alogistica necessaria & realizacdo de ataques dessa monta
~ tem um prego. As organizagies terroristas ndo possuiam o know-
. how necessario 4 “favagem do dinheiro™ destinado ao financia-
' mento de atentados e & infra-estrutura necessaria. Trata-se de um
“sisterna econdmico” internacional desenvolvido apos a it Guerra
. ‘Mundial, que culminou como surgimento da chamada “Nova Eco-

nomia do Terror”, que movimentou, na década de 1990, um tergo
dos cerca de USS$ 1,5 trilhdo movimentados, anualmente, por or-
ganizacdes criminosas em todo 0 mundo (NAPOLEONI, 2004).

®ALai n° 8,613/98 tipifica o crime da lavagem de dinheiro, Art, 1% *Ocultar ou dissimular a
natureza, origem, localizagdo, disposicdo, mavimentagdo ou propriedade de bens, direi-
fos ou valores provenientes, direta ou Indiretamente, de crime: | - de trafico ilicita de
substancias entorpecentes ou drogas afing; [ - de terrorismo e seu financiamento;..”
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O novo cendrio geopolitico no Pos-Guerra Fria determinou a
redugdo dos fundos destinados por Estados a grupos terroristas.
Apos o 11 de setembro, diversos dispositivos legais bloguearam
bens e dinheiro de patrocinadores e organizagbes terroristas. As-
sirmn, estas recorteram as atividades criminosas, 0 que resultou em
aliangas entre terrorismo e crime organizado. Esses acordos leva-
ram ao intercambio de know-how especifico, como: lavagem de

‘dinheiro, producéo de explosivos e contrabando. Hoje, esses gru-
pos possuem caracteristicas de ambos.

Na Coldmbia, as Fuerzas Armadas Revolucionarias de
Colombia (Farc), entre outros, estéio envolvidas em agbes terroris-
tas, sobretudo seqiestros e atentados & bomba. Estéo, tambem,
comprometidas com o narcotrafico.®

No Brasil, fatos recentes apontariam a introdugdo do modus
operandi das Farc no Pais. Suas agbes incluiriam o adestramento
de lideres de rmovimentos sociais, além de bandidos do Primeiro
Comando da Capital (PCC), de S3o Paulo, e do Comando Verme-
lho (CV), do Rio de Janeiro, para a consecugdo de sequestros,
crime gue garante uma receita anual de US$ 250 milhGes para as
Farc (VIDEQ mostra Farc..., 2005).

A onda de violéncia perpetrada pelo PCC em S&o Paulo, em
2006, que culminou com o seqliestro de reporter da Rede Globo
| c;1e Te!eviséo, evidencia aquela associagao.

" O terrorismo ndo estd tipificado na legislagdo brasileira. Em
'.marg;o de 2007, o Gabinete de Segurancga Institucional (GSI) da
Presidéncia da Repiiblica encaminhou ao Ministério da Justica o

_anteprojeto da primeira lei brasileira contra o terrorismo € seu fi-
nanciamento. Em seguida, a proposta seguird & Casa Civil, que a
encammharé para votagio no Congresso Nacional. Projetos de lei

¥ No dla 21 de abril de 2001, em operacio do Exército Colombiano contra as Farc, foi
preso, apos confronta armado, Luiz Fernando da Costa, vulgo “Fernandinho Beira-
Mar®, o maior narcotraficante brasileiro. Na ocasifo, “Beira-Mar”, responsavel pela dis-
tribuiggo de 70% da cocaina vendida no Brasil, trocava 3,5 milhdes de cartuches e
5.000 fuzis AK-47 Kalashnikoy, criundos do Paragual, per cocaina.
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anteriores tiveram sua tramitagdo bloqueada por alguns parlamen-
tares, que temem que essa tipificacao seja, tambem, utilizada con-
tra as agdes de grupos, coma o MST (ZANINI, 20086).

O que esperar no século XXI

= Terrorismo suicida

O terrorismo suicida pode ser visto, em principio, como um
gesto de paix&o e fanatismo. Todavia, néo se pode negar sua
racionalidade, premeditagéo e calculo, tanto para destruir quanto
para aproveitar-se da midia, sedenta de audiéncia. Este pode
acontecer a qualquer hora, em qualquer parte, &€ mina qualquer
forma eficaz de seguranca preventiva. Homens-homba’ continu-
arao a ser utilizados, por serem de baixo custo e causarem gran-
des danos materiais e poderoso efeito moral no inimigo mais po-
deroso, que esta preparado apenas para a guerra convencional
(LIMA., 2005).

Por meio da agio de Inteligéncia, autoridades britanicas frus-
traram, em 10 ago. 2008, planos de terroristas que explodiriam
cerca de dez avides com destino aos EUA. Os extremistas embar-
cariam nas aeronaves portando substéncias liquidas, impercepti-
veis aos aparelhos de raios-x e que, combinadas, tornavam-se
-explosivos.

" : Os sectéarios do terrorismo-suicida justificam o uso do terror
contra todos 0s que sdo considerados inimigos do Isla, a comegar
por Isragl — 0 “Pequenc Satd” — & pelos Estados Unidos da Améri-
ca (FEUA) - o0 "Grande Sata”. Em segunda escala, vém todos os

“infiéis, corrompidos e decadentes” do mundo ocidental ou pro-

ocidental (FONTES, 1999). Entre estes grupos radicais, estéo a
‘Brigada dos Martires de Al Agsa, o Hamas, o Jihad Islamica, na
Palesting; extremistas como o Hizballah, no Libano; o Gama al

Islamiyya, no Egito; e a Al Qaeda.

" Homens, mulheres, crigngas e, até mesmo, animais de carga j& foram utilizados como
"hombas vivas”.
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» Terrorismo Cibernético — “Ciberterrorismo”

A infra-estrutura de informagdes esta progressivamente sob
ataque de “cibercriminosos’. O nimera, o custo e a sofisticacio
dos ataques estio crescendo a taxas alarmantes. Algumas forrmas
infligem, também, uma crescente ameaca as pessoas e infra-es-
truturas nacionais criticas (SOFAER,; GOODMAN, 2001).

Os grupos terroristas tém utilizado computadores, a fim de
facilitar suas tradicionais formas de atuagao. Hackers com motiva-
cOes politicas ou religiosas - os chamados “hacktivistas® — 530
recrutados por extremistas. Nesse cenario, surge o terrorismo
cibernetico ou “ciberterrorismo”, modalidade de perpetrar o terror,
entendida como ataques contra computadores e suas redes, in-
formagtes armazenadas, servigos essenciais ou infra-estrutura
— telecomunicactes, sistema bancario, fornecimento de agua ¢
energia elétrica, usinas nucleares, refinarias de petréleo etc. — que
impliquem péanico, mortes, acidentes, contaminaggo ambiental ou
perdas econbmicas.

Denlncias de uso da internet para fins ativistas pelo grupo
Hamas, datam de 1996. Em 1999, sob a bandeira de defesa dos
direitos humanos, a Legion of the Underground (LoU) dectarou uma
“ciberguerra” contra a China e o Iraque (VARGAS, 2001). Uma
série de ataques chamados de “Cyber Jihad" foi deflagrada, entre
1999 e 2001, por hackers palestinos, contra alvos no governo e a
N mfra estrutura isralelenses (VATIS, 2001). Especialistas confirma-
- ram que o warm W32. Blaster contribuiu para o blecaute nos EUA

e no Canada, em 14 de agosto de 2003. Em outubro de 20086,
hackers chineses “atacaram” ¢ Bureau of Industry and Security
“dos EUA. O objetivo seria obter os logins dos usuarios da agéncia,
responsavel pela infra-estruiura de Tecnologia da Informagéo (T1}
do governo estadunidense.

O Brasil abriga cinco dos dez grupos de hackers mais ativos
do mundo O mais agressivo € o chamado “Sifver Lords™, com

4O “Silver Lords” possui, também, membros pagquistaneses,
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“1.172 invastes a sites, até agosto de 2004. Segundo estatisticas
do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca do Brasil (Cert. BR)?, em 2006, foram reportados 197.892
incidentes de seguranca no Pais, contra 68.000 em 2005, o que
repreéenta um acréscimo de 191% em um ano. Até margo de 2007,
56.296 incidentes de seguranga foram registracos.

Com a morosidade na atualizacio dos arcaicos dispositivos
legais brasileiros e amparados pelo Principic da Legalidade consti-
tucional, os “cibercriminosos” permanecem atuando € s& aperfeigo-
ando tecnologicamente, semeandc um campo fértil para atos de
ciberterrorismo contra a populacdo € a infra-estrutura nacionais.

« Terrorismo Nuclear e Radioativo

Embora o terrorismo nuclear seja fonte de especulagdes e
preocupacio desde a década de 1970, o fim da Guerra Fria trouxe
temores adicionais sobre a aquisicio de ADM por atores ndo-go-
vernamentais.

O Dispositivo de Dispersao Radioldgica (RDD, do Ingiés), ou
“homba suja”"?, é o artefato de mais facil confeccdo e de ocorrén-
cia mais provavel. O ataque a um reator nuclear, com a quebra de
sua parede de contengio, provocaria a liberagao de grande quan-
tidade de radiagdo, contaminando uma area de varios quildmetros
de raio. Todavia, o roubo de um artefato nuclear ou de material

- fissil, para a confecg&o de dispositivo nuclear, representa o risco
. mais mortal (BOLSHOV; ARUTYNYAN; PAVLOVSKY, 2002).

E sabido que as centrais nucleares s40 alvos de terroristas:

em 3 julho de 2001, Ahmed Ressam, um argelino pertencente a Al
Qaeda, revelou a Justica que as centrais nucleares séo alvos po-

- tenciais do grupo. Em junho de 2003, o FBI desmantelou um cam-
po de treinamento de ativistas, situado a 30 km da Central Nuclear

. "0 Cert.BR & o drgdo que manitora 08 incidentes na internet brasileira, E coordanado
pela Comité Gestor da Internat do Brasil & formado por membros do governe, socieda-
de civil @ meio académico.

10 Bambas sujas 8o artefatos explosivos corvenclonais utilizados para espalhar materi-
al radioativo, a firn de provocar contaminagdo & pamco generalizados.
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de Three Mile Island, EUA. Se, nos ataques de 11 de setembro de
2001, uma das 104 instalacdes nucleares dos EUA fosse atingida,
os efeitos seriam devastadores. Além da liberagdo dos produtos
primarios de fissdo nuclear para a atmosfera, haveria exposi¢cio
ambiental aos efeitos do Plutonio-239, elemento com meia-vida"
superior a 240 séculos (MARQUES, 2001).

Estima-se que haja cerca de 30 mil armas nucleares ém todo
o mundo. E improvavel que um Estado as formeca, intencional-
mente, a terroristas. Todavia, militares ou cientistas, por razdes
ideologicas ou financeiras, podem fazé-lo. Os paises da antiga
URSS sdo uma preocupacao em particular, devide as grandes
quantidades de material nuclear gue possuam, em condigdes du-
vidosas (BOLSHOV; ARUTYUNYAN; PAVLOVSKY, 2002).

Mesmo materiais nucleares descartados — o chamado lixo
atdémico — s&o valiosos para a fabricagio de uma "bomba suja”.
Estes estdo disponiveis, para grande ntimero de aplicagdes, nos
setores civil @ militar. As chamadas fontes radioativas s&o larga-
mente utilizadas na medicina, por exemplo, mas menos protegi-
das do que materiais destinados a produco de armas. S&o, con-
seqilentemente, mais vulneraveis a grupos terroristas. Essa dis-
ponibilidade faz da "homba suja” o tipo mais acessivel de arma
nuclear, uma vez que esse artefato pode ser t8o simples quanio
uma.fonte radioterapica colocada em um explosivo convencional.

- = Bioterrorismo

- . 0s primeiros registros do uso de agentes infecciosos como
armas ndc sdo recentes e seu emprego como estratégia terrorista
“data de alguns anos. Em uso recente, atagues ocorridos de 22 de
setembro a 21 de novembro de 2001 utilizando o servigo postal
estadunidense para o envio de cartas contendo esporos do Baciflus
anthracis provocaram cinco mortes e 22 outras vitimas nao-fatais
(HOWITT, PANGI, 2003).

1 Chama-se mela-vida o pericdo necessario para o decaimento de 50% da radioativida-
-de de um isttopo. E necessaric um pariode equivalente a daz meias-vidas para que o
isdtopo seja considerado inerte.
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O Bacillus anthracis, o virus da variola, a Yersinia pestis, a
toxina do Clostridium bofulinum, a Francisella tularensis, o virus
ebola e o virus Marburg estao classificados como Category A —
Highest Priority pelo U.8. Centers for Disease Conirol and
Prevention (CDC) e considera-se de uso potencial por terroristas.
Sergey V. Netesov (2002), da Academia Russa de Ciéncias, consi-
dera que os membros do CDC deveriam ter elencado, nessa lista,
o virus da hepatite A, que causa uma grave enfermidade, é facil-
mente transmitido por meio oral € mais de 60% da populacéo dos
EUA e Europa Ocidental perderam a imunidade a doenga. No
Brasil, a vacinacdo & opcional.

A natureza imprevisivel do terrarismo ndo permite que se
desconsidere a possibilidade de um ataque ulilizando-se armas
biologicas. No Brasil, um cenario verossimil seria o da chegada de
um ou mais individuos infectados em um ato de bioterrorismo ain-
da nac-detectado, ocorride em um aeroporto estadunidense ou
europeu. Mesmo um nico individuo, no periodo de incubacgio,
transmitiria a doenca a muitas pessoas, como ocorrido na lugosla-
via, em 1972, Se esse individuo for um terrorista, infectado inten-
cionalmente, o nimero de atingidos seria multiplicado.

. Considerando-se o alto risco que a manipulagédoc de
microorganismos classificades como Caltegory A pelo CDC traria
aos proprios terroristas e a necessidade de um laboratorio de alto
- nivél de biossegurancga para seu manejo, & provavel que os terro-
- ristas usem patdgenos mais comuns, como a salmeonela e o
rotavirus ou os causadores de hepatite A, difteria, célera, influenza
— e suas variagbes — ou hidrofobia, de manuseio, acesso e disper-
550 bem mais simples (NETESQV, 2002).

- Uma variagdo do bioterrorismo, em gue o interesse comerci-
- al &o pano de fundo, & o “agroterrorismo”. Nessa variante, os al-
vos sdo plantactes e rebanhos diversos, onde séo introduzidas

o Em 1972, um peregrino retornou de Meca para a entfo lugoslavia com febre. Nas
quatro semanas sequintes, 150 pessoas adoeceram por todo o mundo. Chegou-se,
entio, ac diagndstico de variola.
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pragas e doencas, a fim de dizima-los ou criar embargos a sua
exportacéo. O Brasil estd exposto a quatro doengas na area vege-
tal: monilia do cacaueiro, besouro asiatico, acaro do arroz ¢
cochanilha rosada. Na area animal, s80 riscos para o Pais: a febre
aftosa, a “vaca louca”, e a “gripe aviaria”.

« Armas Quimicas

_ Assim como as armas biolégicas e radioativas, as armas qui-

micas sdo imperceptiveis aos sentidos humanos e matam
indiscriminadamente. Produtos quimicos estido presentes na mo-
derna sociedade industrial e s&o, portanto, mais acessiveis a ter-
roristas do que materiais biologicos ou fisseis. Devido as barreiras
técnicas e aos riscos envolvidos na sintese de agentes de grau
militar, a obtengAo de produtos utilizados nas indastrias quimicas
é a forma usual. Apesar de serem centenas de vezes menaos letais
do que os primeiros, esses produtos podem ser potencializados e
causar vitimas em massa, se forem liberados em um lugar fecha-
do, como uma estacio de metrd ou uma arena de esportes indoor.

A maior parte dos agentes quimicos se engquadra em cinco
amplas categorias, a saber: blister'?, como o gas mostarda; nervo-
s0s, como o gas sarin e VX; asfixiante, como gas cloridrico &
fosgénio; sangllinecs, como cianeto e acido cianidrico; e
incapacitantes. Os agentes quimicos variam, ainda, em persistén-
cia e volatilidade. Os ndo-persistentes se dissipam em poucas horas

e 580 ameacadores, sobretudo, se inalados. Os persistentes con-
.. tinuam perigosos por até um més se depositados sobre ¢ solo,

" vegetacdo ou objetos e s80 uma ameaca a contaminacdo cutinea
(TUCKER, 2002).

Devido ao extremo perigo associado ao manuseio & a disse-
minagdo de agentes que atingem o sistema nervoso, terroristas
buscam desenvolver armas binarias™, que s&o mais seguras de

2 05 agentas tipo blister provocam bolhas & destruigdo do tecido epitelial, tais como as
‘yueimaduras, @ padem provocar danos fatais ag sistemsa respiratario.

** Em um sistema bindrio, dois ingredientes, pouco toxicos enquanto estiverem isolados,
s30 armarenados de forma separada e misturades momentos antes do usa, gerande
um agente letal, como o gas sarin.
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-produzir, armazenar e transportar. Muito do que se sabe sobre o
tema se deve as acdes da seita japonesa Aum Shinrikyo (Aleph),
que realizou atagques com gas sarin em Matsumoto, em 1994, e no
metrd de Toquio, em 1995, Seu lider, Shoko Asahara, planejava
deflagrar uma guerra entre os EUA e o Jap&o. Em 2007, o sinal de
alerta foi ligado: seis bombas de gas cloro foram detonadas no
Irague, até margo, matando dezenas de pessoas e contaminando
centenas.

Uma nova geragdo de armas quimicas estd em desenvolvi-
mento. O Unico agente de que se tem conhecimento é o
perfluoroiscbutenc (PFIB), que € uma substancia extrernamente
toxica, inodora e invisivel, obtida quando o polimero teflon é sub-
metido a calor extremo, sob condigbes especiais. Mascaras com
carvio ativado e outros equipamentos de proteciao ndo sao efeti-
vos contra o PFIB (CORDESMAN, 2002).

Antiterrorismo e Contraterrorismo

- O combate ao terrorismo envolve mais atividades do que
aquelas que, em primeira analise, ostentariam esse rotulo. Inclui
uma politica externa articulada com govermnos estrangeiros, agru-
parhento de Inteligéncias e trabalho investigativo. Envolve, ainda,

- medidas financeiras para interromper o financiamento aos terro-

" ristas e, algumas vezes, o uso de forga armada (PILLAR, 2001).

" Independente das formas de combate adotadas, a integracao e a
coordenacao entre estas sao fundamentais.

 Kofi Annan, ex-secretario-geral das Nagdes Unidas, propds
_ uma estratégia global de combate, a qual chama de “cinco D”, a
saber: Desencorajar os grupos descontentes a adotarem o terro-
‘-rismb como tatica; Denegar aos terroristas os meios que necessi-
~ tam:para perpetrar atentados; Dissuadir os Estados de apoiarem
08 grupos terroristas; Desenvolver a capacidade dos Estados no
‘dominio da prevencao do terrorismo; Defender os direitos huma-
nos e o primado do Direito (ANNAN, 2008).
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- Considera-se que o Brasil tem-se empenhado na questao,
embora sgja necessario implementar politicas efetivas de preven-
¢80 e combate. O Pais participa do Comité Interamericano Caontra
o Terrorismo, aderiu a 12 dos 13-acordos internacionais patrocina-
dos pela ONU e cumpriu as 28 recomendagdes do Grupo de Agao
Financeira Internacional Contra a Lavagem de Dinheiro (Gafi).

O Couniry Reports on Terrorism 20086 — April 2006 do'Depar-
tamento de Estado Norte-Americano apontou a fronteira Brasil—
Coldmbia, onde atuam as Farc, e a triplice fronteira Brasil-Paraguai—
Argentina, onde ha suspeitos de oferecer suporte financeire a gru-
pas como Hizballah € Hamas, como regides de regulacéo e controle
deficientes quanto a atuacao de celulas terroristas. O governo brasi-
leiro reconhece a existéncia de comunidades muguimanas na triplice
fronteira, mas nega que haja presenga operacional de grupos extre-
mistas islamicos na regido (ESTADOS UNIDOS, 2006).

A reunido e a analise dos dados de Inteligéncia é a forma
menos visivel, mas nio menos importante de contraposicéo. A In-
teligéncia € vista, em paises como as EUA, comeo a “primeira linha
de defesa” contra o terrorismo. Todavia, as informacgdes mais es-
pecificas séo raras e de dificil obteng&o. Estas requerem a infiltra-
C30 em grupos, que suspeitam de estranhos e ndo descuidam de
sua seguranca operacional. A maior parte das informacdes obti-
das, portanto, é fragmentada, imprecisa e de credibilidade duvido-

- 8a. Sua analise &, em conseqiiéncia, um desafio similar 4 busca.
-Nos ataques de 11 de setembro de 2001, apesar de os servicos de

- Inteligéncia estadunidenses possuirem indicios, nao havia pesso-

as que pensassem de forma “doentia”, como Osama Bin Laden, a
~fim de prever e evitar agueles atentados (FRIEDMAN, 2005).

‘Afungio da Inteligéncia ndo é fornecer quadros abrangentes
sobre agbes terroristas iminentes, mas um juizo estratégico sobre
as maiores ameacas, que regioes estac mais vulneraveis e que
tipos'de alvos e taticas serdo, provavelmente, utilizados. Estas in-
formacdes sao utilizadas no assessoramento a decisdes, sendo
essenciais ao funcionamento dos outros instrumentos de combate
(PILLAR, 2001).
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* Conclusao

A evolugdo do terrorismo neste inicio de século nos mostra
que as redes internacionais fundamentadas, principalmente, em
ideologias religiosas, estao substituindo os terroristas tradicionais,
cuja motivagio principal & politica. Os fundamentalistas islamicos
tém sido os principais atores na realizacio de atagues. Como a
intolerdncia é patente nesses grupos, armas de destruigio em
massa - quimicas, bioldgicas e nucleares — tendem a ser utiliza-
das, quando disponiveis, como forma assimétrica de combate ao
‘Grande 5at&” e a seus aliados. Agfes suicidas e cibernéticas, da
mesma forma, se fardo presentes. Para combaté-tos, & preciso
pensar como eles, o que & tarefa herctlea para os ocidentais.

Assim sendo, a fim de preservar vidas inocentes, todos os
Estados devem evitar aghes que aumentem o sentimenio de injus-
tiga no mundo e que fomentem o odio entre os povos, pois este &
o principal “combustivel” do terrorisma. O édio deve ser combatido
preventivamente pelos governos envolvidos, de forma integrada e
coordenada, com atuacdo extensiva da Inteligéncia, da diploma-
cia e de orgdos fiscais, evitando animosidades e difundindo uma
cultura de tolerancia, pois, uma vez deflagrado o terror, extirpa-lo é
trabalho dificil e demorado.
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